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םיריכמ ונאש בצמה

1961 תנשב הרצונ )םיבשחמב( הנושארה המסיסה

םייתנשכ רחאל הצרפנו

 םיתורישב תואמסיס לש בר 'סמל םישרדנ ונחנא םויכ

.םייונמ ונא םהילא םינושה

 תוחפ תויהל םיכפוה הכ דע ולגרוה םהילאש םיללכה

םייטנוולר

:ןוגכ ,ןמצע לע תורזוח החטבאה תולאש

? תלדג ריע וזיאב

? ךלש דמחמה תייח םש והמ

? ךלש הדילה ךיראת המ
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? תצרפנ המסיס ךיא זא

תינכטב שומיש י"ע הניה רתויב הטושפה ךרדה ,םויכ

Phishing

Password Spraying הניה תמייקש תפסונ תורשפא

Online

Brute Force / Dictionary

Offline

Rainbow Table

:תופסונ תויורשפא

MITM

Key Logger
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?2023-ב אמסיסל תוצלמהה ןהמ זא

תבכרומ אמסיס פ"ע הכורא אמסיס ופידעה

םירידת אמסיס יסופיאמ וענמה

אמסיס תקתעה עצבל םישמתשמל ורשפא

 תרכומ אמסיסל תורשפאה תא ומסח

תואמסיס לע הרזחל תורשפאה תא ומסח

םיירשפאה השיגה תונויסינ 'סמ תא וליבגה

2FA / MFA ב ןתינה לככ שומיש ועצב-

ןונגנמ ורשפא\ ועימטה Salting תואמסיס תרימש תעב
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הפיכאו תוינידמ

תואמסיס תוינידמ עוביק

.םיגול תרימשו ףוסיא י"ע– דועית

הצפה

תועדומו לוגרת
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 תונורתפו םילכ

MFA -ב שומיש תורשפא

Something you Know

Something you have

Something you are

רתוי אלו המישמה עוציבל הבוח רשא תואשרה קר וצקה

םיגול תרימשו תואמסיס תוינידמ ופכא

 השיגה תונויסינ רפסמ תא וליבגה

OKTA, Microsoft Azure ןוגכ םיתוריש תועצמאב SSO -ב שומיש ושע

 הקתעה תלוכי ללוכ תואמסיס ילהנמב שומיש ורשפא
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Some useful links:

1. https://haveibeenpwned.com/
2. https://www.gov.il/he/departments/israel_national_cy

ber_directorate/govil-landing-page
3. https://learn.microsoft.com/en-us/microsoft-

365/admin/misc/password-policy-
recommendations?view=o365-worldwide

4. Cyber.gov.il
5. https://www.gov.il/he/departments/general/topten

https://haveibeenpwned.com/
https://www.gov.il/he/departments/israel_national_cyber_directorate/govil-landing-page
https://learn.microsoft.com/en-us/microsoft-365/admin/misc/password-policy-recommendations?view=o365-worldwide
https://www.gov.il/he/departments/general/topten





