
GDPR-ופרטיות יישום 

סדרת הדרכות למנהלי מערכות מידע במוסדות מכשירים

מ"אינטגריטי ייעוץ וניהול סיכונים בע



GDPRחוק הגנת המידע האירופי 

את תחולתו באופן דרמטי אל מעבר לטריטוריית האיחוד  מרחיב GDPR-ה

.  האירופי

גם על חברות האוספות ומנהלות מידע אישי אגב אספקת שירותים  ל החוק ח

.או מוצרים לשוק האירופי

גם על חברות היוצרות פרופילים התנהגותיים על תושבי האיחוד  ל החוק ח

.  האירופי



תחולה מהותית וטריטוריאלית

?באיחוד" נמצאים"האם אתם 

?האם אתם מעבדים מידע של אזרחי האיחוד

?האם אתם מנטרים התנהגות של אזרחי האיחוד

עליכם  חל GDPR-ה, אם התשובה חיובית לאחת או יותר מהשאלות הללו

.  ועליכם להיערך לבניית תוכנית ציות מתאימה

תצטרכו למנות נציג  , עליכםחל GDPR-אך ה, אם אין לכם נציג באירופה

.  מטעמכם באיחוד האירופי



תחולה מהותית וטריטוריאלית

חל על כל בעל שליטה במידע ומעבד מידע שמקום מושבם בגבולות  החוק 

האיחוד האירופי

החוק חל על בעלי שליטה במידע או מעבדי מידע שמקום מושבם איננו  

אם  ; מעבדים מידע על אזרחים של האיחוד: בגבולות האיחוד האירופי אם הם

.  הם מנטרים את ההתנהגות של בני אדם באיחוד האירופי



עקרונות הגנת המידע

.הוגן ובשקיפות, מידע אישי יעובד באופן חוקי–חוקיות

מסוימות ולגיטימיות ולא  , מידע אישי ייאסף למטרות מוגדרות–מגבלת מטרה 

.  אלא למטרות הללו, יעובד

רלוונטי ומוגבל לנדרש בקשר עם , מידע אישי יעובד באופן הולם–מזעור מידע 

.  מטרות העיבוד

מידע לא מדויק  . ישמר מעודכן, מידע אישי יהיה מדויק והיכן שנדרש–דיוק

.  יימחק או יתוקן ללא דיחוי



עקרונות הגנת המידע

לרבות  , מידע אישי יעובד באופן המבטיח אבטחה ראויה שלו–שלמות וסודיות 

.  השמד ונזק, הגנה מפני עיבוד בלתי מורשה או לא חוקי וכן מפני אובדן

מידע אישי יישמר באופן המאשר זיהוי של נושאי המידע  –מגבלת שמירה 

.  לפרק זמן שאיננו עולה על הנדרש לשם מימוש מטרות עיבוד המידע



נושאים לטיפול-עקרונות הגנת המידע 

על  , על קוד ההתנהגות של החברה, יש לעבור על נהלי החברה הרלוונטים

יש  . מסמכי מדיניות הפרטיות הארגונים ואלה המכוונים כלפי לקוחות החברה

לעדכן את המסמכים הללו כך שיכללו התייחסות הולמת לעקרונות הגנת  

.המידע

ביחס  , יש לערוך הדרכה מתאימה לעובדי החברה הרלוונטים ולספקיה

.  לעקרונות הגנת המידע

מפורשת לפיה על בעלי השליטה במידע להיות בעלי יכולת  הוראה GDPR-ב

.  להראות שהם מצייתים לעקרונות הגנת המידע



?GDPR-הלפי " הסמכה"מהי 

מודע וחד משמעי  , מסוים, הסכמה כחיווי שניתן באופן חופשימגדיר GDPR-ה

בדרך של הצהרה או פעולה  , שבאמצעותו, של רצונותיו של נושא המידע

נושא המידע מעיד על הסכמתו לעיבוד המידע האישי הנוגע  , ברורה ומחייבת

.אליו

באמצעות  ; פ"בכתב או באמצעי אלקטרוני וכן הצהרה בע–" חיווי חד משמעי"

כל פעולה או הצהרה אחרת המביעה  ; הקשה על תיבת סימון באתר אינטרנט

.  באופן ברור את הסכמת נשוא המידע



?GDPR-הלפי " הסמכה"מהי 

שתיקה אינה יכולה להיחשב כהסכמה

תיבת סימון שמסומנת כברירת מחדל לא תהווה אינדיקציה להסכמת נשוא  

המידע

:ההסכמה נדרשת להיות

מובנת ונגישה

ניתנת לביטול

תיבחן באופן קפדני לעניין  -הסכמה לאיסוף מידע שלא למטרת השירות  

השאלה האם ההסכמה היא אכן הסכמה מדעת  



GDPRזכויות הפרט ב 

הודעה בדבר איסוף מידע

הזכות לקבלת מידע

המצאת עותק אחד של המידע ללא תשלום

הזכות לתקן מידע  

"(הזכות להישכח)"הזכות להימחק 

הזכות להתנגד לעיבוד מידע

הזכות לניוד המידע

הזכות להתנגד ליצירת פרופיל התנהגותי



חובות בעל השליטה במידע ומעבד מידע

הזכות להתנגד לתהליכי קבלת החלטות אוטומטיים  

לפרטיותהנדסה 

פרטיות כברירת מחדל

נציגות באירופה

GDPR-התחייבות מעבדי מידע לעמידה הולמת בהוראות ה

ההסכם בין בעל שליטה במידע למעבד מידע

תיעוד עיבוד המידע

שיתוף פעולה עם הרשויות להגנת מידע באיחוד האירופי



אכיפה

לנושאי המידע הזכות להגיש תביעה בגין נזקים שנגרמו מהפרה של הוראות  

.לרבות נזקים שאינם ממוניים ,GDPR-ה

או במקרה של גוף המנהל  , מיליון אירו22-קנס  עד ל–קנסות מנהליים 

מסך המחזור השנתי הגלובאלי במהלך השנה  4%פעילות כלכלית עד 

.  לפי הגבוה מבין השנים–הפיננסית הקודמת 



הסיבות לריבוי אירועי סייבר שמקורם בגורם  
:האנושי

 מודעותחוסר

 בנהלי אבטחת מידעזלזול

פזיזות, רשלנות

 בקרה וניטור, בפיקוחמחסור



חלק מהגורמים לפריצות בארגון

Webאתרי 

אתרי דיוג

Malwareאתרים עם 

אתרי פירטים
Warex

שרתי פורנו ילדים

אתרי ספאם

התקפת 
ל"דוא

דואר זבל

ל"מכתבים בחו

ל"קציר כתובות דוא

קציר חשבונות מקושרים

ל אירגון"גישה לדוא

מוצרים
םוירטואליי

דמויות משחק 
וירטואליות

טובין במשחקים/ מטבע 

מפתחות למשחקים

רשיונות למערכות 
הפעלה

חטיפת  
מוניטין

FaceBook

Twitter

LinkedIn

Google+

פעילות  
בוטים

זומבי דואר זבל

DDOSזומבי

Click  זומבי

גלישה אנונימית

CAPTCHAפתרון 

מזהי חשבון

ebay/paypal  מכירות
מזוייפות

זהויות משחקי אונליין

WEB&FTP

SKYPE &VOIP

הצפנה צד לקוח

מזהיים  
פיננסים

פרטי בנק

פרטי כרטיס אשראי

מסחר בורסאי

חשבונות משותפים

התקפות  
חטיפה

אנטי וירוס מזוייף

כופרה

כופר חשבונות דואר

יצוא תמונות מצלמה



תקנות הגנת הפרטיות



GDPR-השלבים ליישום 

קייםמצבהבנת

(Discovery Session)

המידעזרימתמיפוי

בחברה 
משפטיחשיפהסקרביצוע

פעריםסקרביצוע

וטכנולוגיתהליכי

סייברסקרביצוע
עבודהתכניתאפיון

בפעריםלטיפול
חדירהמבדקיהעבודהתכניתיישום

ארגוניבקרהמערךמיסודפישינגסקרביצועלעובדיםהדרכותסייברמודיעין

עמידהשלרציףניטור

בדרישות
בתקנותעמידה

הסמכהקבלת

לעמידה בתקנות הגנת הפרטיות



תקנות אבטחת מידע קובעות רף מינימלי בשלושה רבדים

חובות  
יישומיות 

בשמירת מידע  
ועיבודו

קביעת נהלי  
אבטחת מידע

אפיון המידע  
המוגן ומיפוי  

סיכונים 
בפניהם הוא  

חשוף

מסמך הגדרות המאגר•

אפיון המידע המוגן ומיפוי סיכונים בפניהם הוא חשוף•

מיפוי מערכות המאגר-2תקנה •

ביצוע סקר סיכונים-5תקנה •



חובות יישומיות בשמירת מידע ועיבודו

 ממונה אבטחת מידע תפקידי

 מידע בניהול כוח אדם  אבטחת

 הרשאות גישה ניהול

 ואימות  זיהוי

 ותיעוד גישה  בקרה

 אירועי אבטחה  תיעוד

 עם התקנים ניידים  עבודה

 מאובטח של המערכות ניהול

 תקשורת  אבטחת

 חוץ  מיקור

 תקופתיות  ביקורות

 נתוני אבטחה  שמירת

 ושחזורגיבוי



תפקיד ואחריות נושאי משרה לאבטחת מידע ופרטיות

חשופים  , ובפרט בחברות ציבוריות, בארגוניםנושאי משרה ודירקטורים 
.בארגוןלתביעות בקשר לאופן התנהלותם 

האחריות להגנה מפני אירועי סייבר מוטלת בראש ובראשונה על נושאי  
.המשרה והדירקטורים

http://www.cfo-forum.org/_Uploads/dbsAttachedFilesSecurely/GoldfarbPresentation.pdf

http://www.cfo-forum.org/_Uploads/dbsAttachedFilesSecurely/GoldfarbPresentation.pdf


בין החובות החלות על נושאי משרה ודירקטורים

 הסייבר בארגון בהתאם לתהליכי עבודהסיכוני ניהול תכנית אבטחת מידע לגיבוש

 לאיומי סייברתכנית הרציפות העסקית התאמת

 סיכונים וביקורות  הערכות

 מידעהחברה בנושאים הקשורים לאבטחת קיום דיון תקופתי בדירקטוריון.

 אבטחת המידע והגנת הסייבר הארגונית אחת לשנה והקצאתאישור מדיניות

.משאבים נדרשים לטובת מימושה



בין החובות החלות על נושאי משרה ודירקטורים

 הקמת צוות ייעודי להתמודדות עם אירועי סייבר ומינויDPO(במידה ו-GDPRחל על הארגון.)

 והוועדות השונותנושאי משרה , תפקידים וחלוקת תפקידים ברורה בין ההנהלההגדרת.

 לאבטחת מידעאנשי המקצוע בתחום אבטחת המידע וכן חינוך כלל העובדים הכשרת.

 על עקרונות אבטחת מידע גם בפעילות למול ספקים חיצונייםהקפדה.

 בארגוןתשתיות ונכסי מידע אחרים , רשימה מעודכנת של מערכות מידעניהול.



החובה למינוי ממונה אבטחת מידע–3תקנה 



גיבויים-18תקנה 



דוגמאות לאירועי סייבר



https://www.thetelegraph.com/news/article/Lewis-Clark-remains-offline-

after-cyber-attack-16657042.php

 Lewis & Clark-וButlerכופר במכללות מתקפות 2021נובמבר 

https://www.thetelegraph.com/news/article/Lewis-Clark-remains-offline-after-cyber-attack-16657042.php


https://www.bleepingcomputer.com/news/security/university-of-sunderland-

announces-outage-following-cyberattack/

2021אוקטובר 
הושבת Sunderlandמערך המחשוב באונברסיטת 

כליל

https://www.bleepingcomputer.com/news/security/university-of-sunderland-announces-outage-following-cyberattack/


https://therecord.media/ransomware-attack-on-leading-georgia-art-college-

leads-to-data-leak/

2022ספטמבר 

https://therecord.media/ransomware-attack-on-leading-georgia-art-college-leads-to-data-leak/


https://tech.walla.co.il/item/3517541

2022יולי 

https://tech.walla.co.il/item/3517541


https://www.ynet.co.il/digital/technews/article/s19gcypmy

2021ספטמבר 

https://www.ynet.co.il/digital/technews/article/s19gcypmy


https://www.israeldefense.co.il/node/52302

2021אוקטובר 

https://www.israeldefense.co.il/node/52302


https://www.emsisoft.com/en/blog/40813/the-state-of-ransomware-in-the-

us-report-and-statistics-2021/

2021-מוסדות חינוך הותקפו במתקפות כופר ב1,043

https://www.emsisoft.com/en/blog/40813/the-state-of-ransomware-in-the-us-report-and-statistics-2021/


Honourable mentions–אירועים נוספים 

פגיעויות ב-Portnox–תעשייה אוירית ועוד, ד מרקמן את טומשין"עו

שירביט

בית חולים הלל יפה

 חולשה בספריותLog4J

Nvidia

Solar Winds

Colonial Pipeline

אונברסיטת בר אילן

FaceBook



- Thinking Ahead   טרנדים חדשים בעולמות הסייבר

 הורדת לחץ מאנשי הסיסטם–אוטומציה לסגירת פערי אבטחת מידע

MSSP (Managed Security Service Provider)–מעבר לשירותים מנוהלים

 הגברת מודעות העובדים לאבטחת מידע–הדרכות לעובדים

 תרגול לעובדים לזיהוי והתמודדות עם מתקפות פישינג–סימולציות פישינג

Cyber Recovery–פתרון גיבויים

Deep Security–אבטחת שרתים פיזיים וורטואלים ומונע שיבושים עסקיים



תודה רבה על ההקשבה

michaelb@corporateintegrity.co.il-לכל שאלה ניתן לפנות ל

mailto:michaelb@corporateintegrity.co.il

